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reSim otazky zabezpeceni dat firem
pred jejich kradezi a zneuzitim

mam na starost ochranu systému
pred kybernetickymi Utoky, naplnéni
legislativnich poZzadavkd...

prace v oblasti, kterd mé pro klienta dllezitost

a dopad napric organizaci

pestrost projektd, kde se mohu stéle ucit a ziskavat

nové kontakty

prace v rychle se rozvijejicim oboru

vytvarenf status reportd pro management
meetingy bez jasného cile
administrativa, papfrovani

Rozdé&leni mého pracovniho casu

projektové fizen,
koordinace, reporting

priprava 10 %
na schilizky

sbirani vstup(
40 % od klienta o jeho

’@"‘

navrhy bezpecnostniho reseni
schuzky s klientem

cestovani

bezpecnosti , k s ovs P
projektove rizeni
7/ / 7/
analyza zadani
analyza vstupd, 0 : s 0
navrhy reseni 40% koord/nace Zymu
\ /
Mij typicky pracovni den 24 Samostatnost vs. tymovost prace 9
O H =\ = a O
» denné sbirdm vstupy od klienta (napf. k bezpecnosti pristupl
do uctl zaméstnancl, k zabezpecent aplikaci firmy, pFiprava
k praci s citlivymi Udaiji) o Dréce nabidek
» prabézné s k\ientemvd‘\vskutuji jeho potfebyva navrhy reseni 60 % s klientem 10% nanové
a posuzujeme spole¢né stav jeho IT bezpe¢nosti projekty
» analyzujeme oblast, kterou chce klient zlepSit (napr. identity pro Klienty

management, kybernetickou bezpecnost, bezpecnost
zavadéni nové aplikace)

» pak pracuji sém ¢i v tymu (napr. na analyze pozadavkd a rizik,
na navrhu & implementaci feSenf, na navrhu bezpec¢nostni
architektury, na konkrétnim bezpecnostnim opatfenf)

MU;j typicky pracovni tyden T

a 7 N

» v tydennim cyklu je navic zpravidla tydennfi reporting
dosazenych dil¢ich vysledkd pro management
» V&tSinu tydne travim pfimo u klienta a ¢asové i tymové

30 % samostatna
prace

Nejcastéji komunikuji s
» s projektovym manazerem klienta
» s bezpecnostnimi specialisty klienta
» s 3. stranami = dodavatelé bezpecnostniho reseni klienta
» s projektovym manazerem naseho tymu

usporadani prace ovliviiuje velikost projektu a slozenf
projektového tymu

» vedle dennf agendy zahrnuje moje prace také zpracovavani
nabidek pro potencialni klienty, névrhy feseni, odhady
pracnosti, projektové fizeni, sebevzdélavani, sdilenf znalosti
v ramci tymu



https://www.linkedin.com/in/pevesely/

Idealni €lovék na tuto pozici je

- Y

1. komunikativni, asertivni, schopny ziskat dvéru
2. schopny se rychle a sém ucit, pochopit problém
3. schopny se adaptovat a byt odolny v{ici stresu

+
Hard skills

R

o

1. principy fizent rizik

2. IT bezpecnost: autentizace, fizenf pfistupd, kryptografie,
typické zranitelnosti, hrozby a Utoky, standardy a legislativa,...

3. obecny IT prehled: architektura, infrastruktura, OS, sitové
technologie a protokoly, web technologie, programovan, ...

I
+

Soft skills |

u

1. proklientska orientace - pochopenf potreb klienta
2. feseni problémd (s cflem: balanc mezi funkénostf
a potrebami klienta)
3. efektivni komunikace (schopnost se dobre ptat
a umét presvedcit)

Mezioborova inspirace

’C%“‘

Z jakého oboru
» IT: programovani, sprava systémd, sitf, ...
» pravo aplikované v ICT (compliance)
» kyberneticka kriminalita
» forensics science

Jaké dovednost/znalost
» aplikace pravnich norem do technického fungovani firem
» dovednost sbéru stop z hacknutého systému za Ucelem
dopadenf pachatele a pouziti diikaz{ u soudu

\
KR Evropska unie . . >
BRI Evropsky socialni fond %czechttas accenture
*n Operacni program Zaméstnanost

Kariérni web je realizovén diky projektu: ,Zeny do T (reg.¢. CZ.03.1.51/0.0/0.0/16_061/0003268), ktery je
financovan z prostfedk( Evropského socidlniho fondu prostiednictvim Opera¢niho programu Zaméstnanost.

Praci mi pomohlo ziskat ov

Béhem pripravy na pohovor
» samostudium tématiky informacni bezpecnosti

Béhem pohovoru
» pomohlo, Ze bylo vidét, Ze mam zajem o obor a motivaci
v ném pracovat a vzdélavat se

Doporuceni tém, kdo maji o tuto pozici zdjem

T LD e

zlepSuj si stale hard skills a sledujte vyvoj v informacni
bezpecnosti

piluj prabézné i soft skills: komunikacni, prezentacnf
dovednosti

Studuj, u¢ se
online IT kurzy pro Sirsi rozhled

Zkousej v praxi

absolvuj online challenges (hackme, crackme)

vytvor si vlastni prostredi (web server a databazi)

napf. v AWS Free Tier a zkus si ho zabezpecit

délej IT security pro bono, napr. pro neziskovky

najdi si praci v pfibuzném IT oboru ¢& zacni na vstupni
pozici v oblasti bezpecnosti (napf. jako SOC analytik

= security operation center analytik, pen(etration) tester,
admin pristupovych prav)

itpozice.czechitas.cz

i junior musi mit pomérné dobry prehled o vétsiné
informacni bezpecnosti

ty jednodussi

konsoliduje informace, rozpracovava navrhy reseni

pod vedenim seniord

nejde o vstupni pozici - i na juniorni pozici je nutny dobry
zaklad IT

ocCekava se, Ze se sam iniciativné déle vzdélava

60

ma vyborny prehled o vSech oblastech informacni bezpecnosti
je Casto expertem na nékterou z dil¢ich oblasti

vidi ,big picture” projektu, umi ho naplanovat a ridit dodani
komunikuje s vedoucimi pracovniky klienta a pracuje

s jejich ocekavanimi

definuje klientovi strategii IT bezpecnosti, navrhuje

komplexni reSeni

rozumfi potfebam klienta, umf je fesit a rozvijet obchodnf vztah

5 let

poptévka po nasi praci poroste mj. také kvdli rozsirovani loT,
cloud sluzeb, robotizaci, dirazu na ochranu osobnich dat atd.
vice budeme zapojovani do vyvoje produktd od pocatku

a i dal3f role (napf. wvojari) budou muset mit alespon zakladnf
povédomi o IT bezpecnosti

tech oblast: napr. cloudové technologie, I0T (= Internet of
Things), blockchain

legislativa a standardy, napr. Zédkon o kybernetické bezpecnosti,
GDPR

vedeni projektl a tym(



https://itpozice.czechitas.cz/

